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FORORD

Vi kan alle hjelpe barna til @ ha en trygg og god digital hverdag pa skolen, fritid og hjemme. Det at foreldrene
i vennegjengen eller i klassen/trinnet snakker sammen, gjer barna trygge pa at de mgter de samme rddene
og rammene, og det gjor det lettere & ta kontakt med hverandre hvis en situasjon oppstdr. Diskusjonsopp-
legget bestar av caser/historier, lenker til filmsnutter og spgrsmal som foreldre kan diskutere for a snakke
om grenser og rammer for barns nettbruk.

Aktivitetene kan brukes av skolen, FAU, foreldregrupper eller fritidsaktiviteter for & samle foreldrene om
nettvett-diskusjoner.

Innholdet i dette heftet er tilgjengelig pd@ www.reddbarna.no/nettvett
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DE VIKTIGE FORELDRENE

Foreldrene og andre voksne er viktige i barnas liv - som rddgivere, veiledere,
rollemodeller og stetteapparat hvis barna opplever noe vanskelig eller trenger hjelp.

Mens barnas bruk av digitale medier blir mer sosial, mer variert og mer selvstendig ettersom barna blir
eldre, avtar interessen for barnas digitale hverdag fra foreldrenes side med stigende alder. Hvordan kan
foreldrene fortsette @ folge barna inn i den digitale hverdagen? Snakk sammen!

Hva er viktigst?

1.

Var nysgjerrig og vis interesse, spill gjerne, gjor deg kjent med de tjenestene, spillene og appene barna
bruker og utforsk innstillinger; aldersgrenser og muligheter. Voksne trenger ikke vaere ekspert pa
tjenester og teknologi.

. Snakk med barna om deres digitale hverdag, akkurat som man snakker om det som skjer pa skolen

og pa fritiden. Snakk om hva som er greit og ikke greit, lov og ikke lov, hvilket ansvar hver og en av oss
har for et godt miljg og hva de kan gjere for & vere en god venn pd nett og mobil.

. Gjor deg tilgjengelig, og gi beskjed om at de ma si fra til en voksen hvis noe skjer!

. Behold roen og forsgk & lytte hvis barnet/ungdommen forteller hvis barnet/ungdommen forteller om

hendelser og situasjoner der de trenger hjelp - ogsd hvis de selv har gjort noe dumt. Prgv a ngste opp i
det som er skjedd og ta barna med pa rad for @ lgse situasjonene.

. Snakk med andre foreldre, skolen og fritidsarenaene - da kan barna mgte de samme rammene

andre steder og det blir lettere a ta opp ting hvis noe skjer.

Hva kan dere bli enige om?

Hvilke regler har dere for tidsbruk hjemme? Har dere samme regler for hele familien?

Hva slags grenser skal dere sette for bruk av digitale medier ndr barna er pé besgk hos hverandre?
Nar er det OK at barna far sin egen mobiltelefon?

Hva de skal fa lov til & se pa/gjere hos hverandre?

Hvilke apper/spill bruker barna og hvilke er det greit at de laster ned? Er det noen som bruker sosiale
medier/spill?

Nar er det greit at barna far lov @ bruke sosiale medier med aldersgrenser?

Hvilke ideer til gode spill og apper har de andre foreldrene?

Er det greit, og pa hvilken mate skal man lufte bekymringer/gi tilbakemeldinger om at noe er skjedd?
Hva er det greit og ikke greit at barna sier og gjer pa nett og mobil og ellers?

<3> REDD BARNA ¢« SNAKK OM NETTVETT PA FORELDREMOTET




FORBEREDELSER

Uansett hvilke trinn eller grupper foreldremotet skal arrangeres for, anbefaler vi at
dere gjor noen forberedelser.

Organisering

Aktivitetene her er laget for at foreldrene og skolen skal snakke sammen og bli enige om noe de har lyst

til a si til elevene. Derfor er alle oppgavene lagt opp rundt gruppediskusjoner og aktiviteter for a gi alle
foreldre mulighet til @ delta og for at diskusjonene skal ha et konkret resultat. Hensikten er a skape forandring
og et godt klassemilje.

Forsgk a fa med alle foreldrene pa mgtet. Hva skal til?

* Kan skolen bidra med barnevakt for de som har problemer med barnepass?

* Snakker alle foreldrene norsk? Er det behov for tolk?

* Er det noen foreldre som tenker at ”dette kan jeg” eller "dette trenger jeg ikke”?
Hva skal til for & trekke dem til meotet?

* Hovilke temaer er alle foreldrene opptatt av?

Innspill fra elever, helsesgster, sosialleerer, miljgarbeider og rektor

Alle barn og ungdom bruker digitale medier litt forskjellig, og kanskje er det spesielle situasjoner som har
oppstdtt pa deres skole? Det er viktig at diskusjonene dere skal ha i foreldregruppen er basert pa hvordan
deres barn bruker digitale medier og hva som er mest relevant for akkurat dem.

Vi anbefaler:

* At kontaktlerer gjennomferer en kartlegging av hvilke apper og tjenester elevene bruker i forkant
av foreldremotet

* At elevrddet blir bedt om a gi innspill til foreldremgotet - bdde pd temaer og pa rad til foreldrene.

+ A vurdere om elevene skal vare med pa foreldremotet og pé diskusjonene. Fordelen med dette er
1) at de kan gi ekspert-innspill pé sin egen digitale hverdag og
2) at de kan vere med a lage de felles avtalene/reglene som foreldrene kommer frem til - rammer

blir bedre og mer effektive hvis barna selv er med og lager dem.

* At helsesgster, miljgarbeider, sosiallerer, lererne eller rektor forteller om saker/hendelser/situasjoner
fra deres skole

* At de ansatte deltar pa foreldremgtet for a vaere sammen med foreldrene, lere av barnas aktiviteter
og bidra til foreldrenes diskusjoner, og ta temaer og rad tilbake til skolen

* At skolen, FAU og elevradet lager handlings- og beredskapsplaner i samarbeid, slik at skolen og
foreldrene er enige om hvordan de sammen kan handtere ulike situasjoner
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DEL 1: .
TIL FORELDREM@TET PA
1.- 4. TRINN

A snakke med barna om bruken av nett og mobil er det viktigste for & gi barna en
god og trygg hverdag med digitale medier. A snakke sammen om ting som skjer bidrar
til et bedre laeringsmilje pd skolen, mindre mobbing og at barna far kunnskap om
hvordan de skal hdndtere ulike situasjoner ndr de oppstar.

Start sa tidlig som mulig!

Leer barna & handtere situasjoner og opplevelser! Selv om barna pda 1.-4. trinn ikke er sa sosiale pa nett
enna, kan dere legge grunnlaget for at barna behandler hverandre pé en god mate pa nett og mobil nar
dere snakker om det for barna begynner a vare sosiale.

Temaer og aktiviteter

Dette diskusjonsopplegget er bygget opp rundt ulike temaer som tar opp foreldres opplevelser av barnas
digitale hverdag, barnas opplevelser i digitale rom, og hva som er lurt a tenke pa for @ gi barna en god
digital hverdag i fremtiden.

Aktivitetene er bygget opp med kort info, caser/filmer og diskusjonsoppgaver. Redd Barna har ogsa laget

metodeheftet for lererne til @ jobbe med nettvett i 1.-4. trinn: "Var en venn pd nett”
Heftet kan lastes ned og bestilles pad www.reddbarna.no/nettvett
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1.- 4 TRINN / TEMA: FOR MYETID PA SPILLING?

TEMA: FOR MYE TID PA SPILLING?

Spilling er, sammen med & se pa video og TV, det barn i 1.-4. trinn bruker mest tid pa
pa nett og mobil. Tid brukt pa dette er en kilde til uenighet hjemme, og mange foreldre
opplever et dilemma: spillene er lererike, men tar tid bort fra andre aktiviteter. Kan
dere foreldre lage felles regler?

Tid brukt pa digitale medier er den storste kilden til uenighet hjemme. 1.-4.-klassinger bruker mest tid pa a
treffe venner, bruke internett pa PC/nettbrett, bruke mobil og noe sosiale medier. Endel barn mener selv de
bruker for mye tid pa dette, og mange mener foreldrene ogsé bruker for mye tid pa nett, mobil og jobb."

Mange foreldre opplever et dilemma - de digitale aktivitetene er meningsfulle og leererike, men de tar tid bort
fra andre aktiviteter. Samtidig opplever kanskje foreldre at barna gjer ting pé nett og mobil som foreldrene
ikke klarer a folge med pd, de foler at de mister kontrollen og bekymrer seg for hva som kan skje nar de
voksne ikke er tilstede.

Til foreldremgtet:

1. Sett dere i grupper

2. Diskuter med basis i spgrsmalene under.Velg gjerne en ordstyrer som har som oppgave @ sgrge for
at alle far si noe og delta i diskusjonen.

3. Noter pa store ark.

4. Presenter for de andre gruppene og diskuter i fellesskap.

5. Bruk 15 minutter til slutt pa & lage rad/regler til barna

* Kilde: Barn og medier 2016, Medietilsynet
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1.- 4 TRINN / TEMA: FOR MYETID PA SPILLING?

@ Spgrsmal til diskusjon

Mal: Bli enige om 3-5 regler eller ting dere skal snakke med barna om hjemme

* Hvorfor blir spilling, data og mobilbruk et problem hjemme?

* Hva er egentlig problemet: tiden eller det barna gjer pa digitale enheter eller noe annet?
* Hvorfor blir barna sa oppslukt av dette?

* Hva gnsker vi at barna skal bruke tiden sin pa?’

e Er det forskjell pa tid brukt pa det digitale og andre ting, for eksempel sport eller a spille instrument?
| tilfelle hvorfor?

* Hvordan kan dere foreldre fa innblikk i hva barna gjer i spillene, appene osv?

* Er barna dpne for a la de voksne fa felge med i sin digitale hverdag? Pa hvilken mate ja eller nei?
* Hvordan bruker dere vokse de digitale mediene og enhetene (Tid, enheter, apper, spill...)

e Hvilke regler har dere hjemme?

e Har dere felles regler hjemme?

e Nar mener dere det passer at barn fa ulike apper, spill og sosiale tjenester? Og mobiltelefoner?
* Hva betyr det at barnet skal gjere seg ferdig med et spill/TV-program?

* Hvordan kan voksne hjelpe barna til @ avslutte?

* Hva gjer dere hvis barnet sier at alle de andre barna i klassen/gruppa fér lov til & bruke data/mobil
ubegrenset mye?

e Er det lurt @ ha felles regler for elevene i klassen/gruppa/trinnet? | tilfellet hvilke regler skal dere lage?

* Er det noe skolen bgr vite om eller fa beskjed om?
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1.- 4 TRINN / TEMA: STYGG SPRAKBRUK, DIGITAL MOBBING OG MEDIEPAVIRKNING

TEMA: STYGG SPRAKBRUK, DIGITAL MOBBING 06
MEDIEPAVIRKNING

TV-programmer og video-snutter, serlig pa Youtube, er noe av det barn i 1.-4. trinn
bruker mest tid pd pa nett og mobil. Mange plukker opp ord og uttrykk og vil prove
ut eller tar etter oppfersel de ser brukes - pd godt og vondt. Hvordan kan dere
foreldre hjelpe dem til & behandle hverandre pa en god mate?

Mange skoler opplever at elevene kaller hverandre skjellsord, har en stygg og teff sprakbruk og at dette
brukes for & hevde seg. Ord som brukes er blant annet homo, hore, muslim, jede, ape, dust, teit, feit, fuck,
bitch, faen, svarting, taper, lesbe, smaen.

Samtaler med barn og unge viser at mange sier styggere ting pa nett og mobil enn ansikt til ansikt, at det
er lett @ skjule seg bak et tastatur og kan vaere anonym. Dette gjelder mange voksne ogsd, som bruker
kommentarfelt under nyheter til @ hetse andre.

Forberedelse:

1. Vurder om elevene skal veere med og diskutere sammen med dere

2. Snakk med lereren om elevene kan ha en oppgave pa skolen for & kartlegge hvilke ord som brukes pa
skolen, pa fritiden og i vennegjengen. De kan ta i bruk verktgy fra "Vaer en venn pa nett” for a snakke
om dette.

Se enten en filmsnutt fra Norsk folkehjelp om unges bruk av skjellsord www.folkehjelp.no/skjellsord eller
les historien under.

Julekort

Det nermer seg jul, og klasse 3A skal lage julekort. Den dagen er det mange elever som opplever at de har
fatt anonyme kort i sekken - kort der det star at de er stygge, dumme, teite, duste. Kortene er ikke under-
tegnet. Endel elever synes ikke det gjer sd mye, og kaster kortene i posten, mens andre elever synes det er
vondt og leit & fa@ sdnne meldinger pa kort.

1. Sett dere i grupper

2. Velg gjerne en gruppeleder som kan sgrge for at alle far si noe. Dere skal ikke kritisere hverandres
barn, veremate eller sprakbruk.

3. Noter pa et stort ark

4. Presenter konklusjonene for hverandre og diskuter i plenum - kan dere bli enige om noe?

5. Sett av 15 minutter til slutt til @ lage regler eller ting dere vil snakke med barna om eller lag en plakat
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1.- 4 TRINN / TEMA: STYGG SPRAKBRUK, DIGITAL MOBBING OG MEDIEPAVIRKNING

0 Spgrsmal til diskusjon

Mal: Bli enige om 3-5 regler eller ting dere skal snakke med barna om hjemme

Hva tenker dere om denne filmen?
Hvor tenker dere at barn fanger opp ord og uttrykk som de kaller hverandre?

Har dere overhgrt ting barn har sagt/kalt hverandre som dere ikke synes er greit?
Hvilke og hvorfor var det ikke greit?

Er det ord eller uttrykk fra TV, spill, musikkvideoer dere har reagert pa?

Hvordan snakker dere med barna deres om ord og hvordan det er greit eller ikke greit a
snakke sammen/vaere mot hverandre?

Kjenner dere til noen skjellsord som blir brukt pa skolen?
Kjenner dere til noen mater ord og uttrykk blir brukt pa skolen?
Hva er mobbing?

Nar mener dere at barna skal fa tilgang pé ulike sosiale tjenester og spill? Er dere enige?
Hyvis ikke - hvorfor?

Hvordan mener dere at barna blir pavirket at den sprakbruken de hgrer rundt seg?

Kan dere hjelpe barna til & tenke over hva de sier og hva det betyr for andre? Pa hvilken mate?
Hvordan kan dere hjelpe barna a lere a vise hensyn?

Er det forskjell pa hva som er greit pa@ nett/mobil og ansikt-til-ansikt? Pa hvilken mate?
Hvordan kan dere samarbeide med skolen, l&rerne og elevradet om elevenes sprakbruk?
Kan dere bli enige om hva som er greit og ikke greit @ si til og om hverandre, og hva dere skal si til

barna deres om dette? Kanskje dere kan lage en plakat som kan henges opp i klasserommet sann
at barna vet at dere er enige om noe!
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1.- 4 TRINN / TEMA:VAR ENVENN PA NETT OG OVERALT — HVA BETYR DET?

TEMA: VARE EN VENN PA NETT 0G OVERALT
— HVA BETYR DET?

Selv om mange barn pa 1.-4. trinn ikke er sosiale pa nett og mobil enng, er det viktig
a begynne tidlig med a bygge vennskap, eve pa digitale sosiale ferdigheter for a for-

berede dem og kunne gi dem en tryggere hverdag for dem ndr de begynner a vare

sosiale pd nettet. Det er viktig @ snakke om deling av passord, bilder og video og om
hvordan man kan vare en venn ogsd pd nett.

Pa nett og mobil ser man ikke hverandres ansikt og kroppssprak. Derfor er det vanskelig a vite hvordan
det man har gjort eller sagt, oppfattes av andre. En kommentar, et bilde eller en film som noen syntes var
kjempemorsom, kan oppleves som leit eller erting for den som fikk kommentaren rettet mot seg.

Elevene kan gjennomfgre aktiviteter fra heftet Var en venn pd nett som er laget til elever fra 1.-4. Kan lastes
ned eller bestilles pa www.reddbarna.no/nettvett
P& dubestemmer.no finner du filmer om digital mobbing laget for 9-13-dringer.

Til foreldremgtet

Bruk historiene under som utgangspunkt for diskusjon.

”Vi bare tulla”

Johannes gar i klasse 3B. Nesten alle guttene i klassen spiller et spill der de kan chatte mens de spiller. Selv
om de ikke far lov, logger de seg pa pa skolen for a vise hverandre hvor langt de er kommet. En dag Johan-
nes logger seg pa etter leksene, ser han at chatten hans er full av stygge kommentarer, kjeft og hets for ett
eller annet han skal ha sagt. Men han har ikke sagt det! Hva har skjedd? Har noen stjdlet passordet hans?
Johannes blir lei seg, men vet ikke hva han skal gjere - skal han si fra til Mamma eller Pappa? Til lereren?
Eller skal han si til kameratene at det ikke var han som skrev det? Han gruer seg skikkelig til @ ga pa skolen,
til @ mgte de andre. Hva kommer de til a si?

Utestengt pa nett

Sara gér i 4. klasse. Mange jenter er p& MovieStarPlanet, der de treffes, viser hverandre klar og figurer, og
lar figurene finne pa@ morsomme ting sammen. Men i det siste er Sara lei seg - de andre jentene vil ikke la
figurene sine finne pad noe med hennes figur. Nar hun kommer inn i et rom, sa gar de bare ut, overser henne,
og ingen sier hei nar figuren hennes treffer noen andre figurer. Sara orker egentlig ikke & treffe de andre
jentene, og far ikke med seg noe av undervisningen.

. Sett dere i grupper
Diskuter med bakgrunn i spgrsmalene under

. Noter pé et stort ark

. Presenter for de andre gruppene og diskuter i plenum

. Bruk de siste 15 minuttene pa @ bli enige om noen ting dere vil si til elevene - kan det bli til en plakat
dere kan henge opp pa skolen og hjemme?

U N WN =
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1.- 4 TRINN / TEMA:VAR ENVENN PA NETT OG OVERALT — HVA BETYR DET?

@ Spgrsmal til diskusjon

Mal: Bli enige om 3-5 regler eller ting dere skal snakke med barna om hjemme

Har dere hgrt om hendelser som ligner disse?! Fortell

Kan noe slikt skje i deres gruppe/klasse/trinn?

Gjer en liten kartlegging: Hvilke spill og apper bruker deres barn?

Er noen av disse sosiale! Pa hvilken mate?

Bruker dere sosiale medier selv?

Nar mener dere barna skal fa bruke ulike sosiale medier og apper? Er dere enige? Hvis ikke, hvorfor ikke?
Hvor mange av dere har snakket med barna om deling av passord og bilder?

Har dere noen gang lagt ut bilder, film eller tekst dere har angret pa? Fikk dere slettet det?
Hvorfor angret dere?

Undersgkelsene med barn og foreldre viser at barna opplever mobbing, utestenging og trusler pa
mobil mer enn hva foreldrene tror. Hvorfor er dette, tenker dere?

Er det forskjell pa hva som er greit og ikke greit @ si og gjere pd mobil og nett og ansikt til ansikt?
Tenker dere at barna deres kunne ha sendt sanne meldinger? Hvorfor eller hvorfor ikke?

Snakker dere med barna deres om deres opplevelser pa nett og mobil og hvordan de er mot hverandre
bade pé nett og mobil og ellers?

Hva kan dere gjere for at barn skal tenke gjennom hva de skriver og gjer mot hverandre pé nett og
mobil, pa skolen og andre steder?

Hva er det viktigste dere foreldre kan bli enige om som dere har lyst til a fortelle barna deres for a bidra
til at alle barn kan ha en god hverdag - pa nett og mobil og ellers?
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1.- 4. TRINN / TEMA: SKREMMENDE OG EKLE INNTRYKK — KAN VI SKJERME BARNA VARE MOT ALT?

TEMA: SKREMMENDE 0G EKLE INNTRYKK
— KAN VI SKIERME BARNA VARE MOT ALT?

For barn pa 1.-4. trinn er spilling, TV og video de mest vanlige digitale aktivitetene.
De fleste opplevelsene barna har er morsomme eller lererike, og Youtube brukes til
a leere nye dansetrinn, nye Minecraft-muligheter og til a leere a spille gitar - eller helt
andre ting.

Likevel bruker endel barn spill som er ment for eldre barn, og ser TV-serier og videoer som kan vaere
skremmende for dem. Bdde synsinntrykk, hendelser og lyder kan virke skremmende pa barn, og endel er
redde for a fa mareritt.

Mange barn skiller godt mellom fiksjon og virkelighet og blir mer pévirket av virkelige hendelser, men kan
komme opp i dilemmaer enten fordi de blir presset av venner eller fordi de oppsgker spennende opplevelser
som kanskje ble mer skremmende enn de hadde tenkt.

Til foreldremgtet

. Sett dere i grupper

. Les om Markus

. Diskuter med utgangspunkt i spgrsmalene under

. Noter pé store ark

. Presenter for de andre gruppene og diskuter i fellesskap

o LT N WP =

. Bruk 15 minutter pa slutten for & lage felles regler/rad til barna

Presset til a se ekle ting
Markus er atte ar og ofte hjemme alene etter skoletid. Av og til tar han med venner hjem. De er mye pa
nettet og leter etter spennende ting, for eksempel pé YouTube.

| det siste har bestevennen til Markus veert veldig interessert i d lete etter videoer av dede mennesker, vold,
krig, dyremishandling og voksne som kler av seg. Markus synes mange av Imene er ekle. Han klarer ikke a fa
bildene ut av hodet etterpd, og av og til far han ikke sove eller vakner om natten og tenker pa det han har
sett. Men han er redd for at bestevennen skal synes han er barnslig eller kjedelig hvis han sier at han ikke
har lyst til & se pa Imene. De voksne hjemme har sagt at han ikke far lov @ se pa stygge ting pé nettet, sa
han vil ikke si noe til dem fordi han kanskje far kjeft.
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1.- 4. TRINN / TEMA: SKREMMENDE OG EKLE INNTRYKK — KAN VI SKJERME BARNA VARE MOT ALT?

Q Spgrsmal til diskusjon

Mal: Bli enige om 3-5 regler eller ting dere skal snakke med barna om hjemme

Hva tenker dere om historien — kunne det skjedd?
Hvor vanlig er det at barna vdre blir skremt av filmer og bilder pa nettet?

Hvilke spill/programmer/apper/tjenester bruker barna vare! (eks Youtube, Snapchat, Google,
Minecraft, andre spill...)

Hender det at barna ser pa noe sammen med eldre sgsken som kanskije ikke er ment for deres
aldersgruppe?

Hva tror dere deres barna ville gjort hvis de sa noe de ikke likte eller ble opprert av pa nett?
Kjenner dere til aldersgrensene pd de tjenestene barna bruker? Hvordan kan dere sjekke?
Tror dere barna presser hverandre til a se ting noen kan bli skremt av/synes er ekkelt?

Hva synes dere som gruppe er greit og ikke greit at barna ser eller leser pa nett?
Er det noe dere ikke vil at de skal komme borti? Hvorfor?

Hva ensker dere at barna skal gjere hvis de ser noe de ikke liker? Vet barna om det?
Hva kan vi som foreldre gjore hvis vi oppdager at barna sender hverandre skremmende/ekle ting?
Hvordan skal vi snakke med barna om det de opplever? Hvordan reagerer vi?

Hva kan foreldre gjere dersom de hgrer om at barna har sett skremmende eller ekle ting hos
venner eller andre?

Kan foreldregruppa bli enige om noen felles grenser/regler?

Er det noe skolen ber vite om at elevene ser eller gjor?
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1.- 4 TRINN / TEMA: KILDEKRITIKK — SKALVITRO PA ALT VI LESER OG SER PA NETT?

TEMA: KILDEKRITIKK
— SKAL VI TRO PA ALT VI LESER 0G SER PA NETT?

Internett er en kilde til informasjon for skolearbeid, om interesser, debatter og nyheter.
Barn pa 1.-4.trinn har i mange tilfeller begynt @ bruke internett for @ finne informasjon
og mange surfer pd egenhand, og noen folger blogger, fansider og Youtube-kanaler
fast.

Det a skille ut hva som er sant og ikke sant, hva som er reklame, skjult reklame, og hva som er ekte nyheter
er vanskelig bade for voksne og for barn, og det er viktig @ huske pa at alle og enhver kan legge ut informasjon
pa nettet og manipulere informasjon.

6? Til foreldremgtet

1.

Vis en av videoene under eller ga rett pa diskusjonspunktene
FraViralgranskaren (pa svensk) https://youtu.be/wc3530W5kWO0
Fra Nasjonal digital leeringsarena (NDLA) https://youtu.be/eFIQFsJzDDY

. Sett dere i grupper
. Diskuter med bakgrunn i spersmdlene under. Velg gjerne en gruppeleder som kan sgrge for at alle

far si noe

. Noter pa et stort ark
. Presenter diskusjonene for hverandre og diskuter i plenum
. Sett av 15 minutter pa slutten til @ bli enige om 3-5 ting dere vil at barna skal vite om

<14 > REDD BARNA ¢ SNAKK OM NETTVETT PA FORELDREM@TET



1.- 4 TRINN / TEMA: KILDEKRITIKK — SKALVITRO PA ALT VI LESER OG SER PA NETT?

€@ Sorsmal til diskusjon

Mal: Bli enige om 3-5 regler eller ting dere skal snakke med barna om hjemme

Har dere selv noen ganger sett noe som dere trodde var sant, men som viste seg & vare feil?

Er det lett @ la seg lure av ting vi ser pa nett!

Hvordan kan vi skille det som er sant fra det som ikke er sant?

Hvorfor kan det vare vanskelig a skille informasjon pa nettet?

Hva slags konsekvenser kan det fa for barn at de ikke sjekker informasjon?

- | sosiale relasjoner og vennskap

- For fysisk og mental helse

- For deres digitale liv

Hvordan kan dere hjelpe barna a vaere kritisk til kilder pé nett og sjekke om noe er sant eller ikke?

Har dere overhgrt at barna lyver til hverandre? Hvorfor gjer de det, tenker dere?

Hva skal man si hvis man som foreldre skjgnner at noen, for eksempel venner av barna,
ikke snakker sant?

Er det lett @ ta en telefon til andre foreldre for a sjekke om noe er sant?
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TEMA: NETTOVERGREP
— IKKE ALLE ER DEN DE SIER AT DE ER...

Noen spill og programmer er sosiale, der barn kommer i kontakt med andre personer.
Akkurat som pa andre steder barnet ferdes og aktiviteter de er med i, finnes det
personer pd nett som sgker kontakt med barn. Det kan vare vanskelig a kjenne igjen
tegnene pd at man blir manipulert, og det kan vere lurt & snakke om at ogsd dette
kan skje pa nett og mobil.

Det @ manipulere barn pé nettet for seksuelle formal er ulovlig og straffbart, enten det er a fa dem til a
sende fra seg avkledde bilder, true til taushet, uteve verbale krenkelser, @ mgte barn via videosamtaler eller &
mete barn fysisk for @ bega seksuelle overgrep.

Vi kjenner ikke godt til omfanget av barn pa 1.-4. trinn som utsettes for slik manipulasjon eller utnytting.
Kontakten kan skje gjennom videochat, samtaletjenester pa nett (Viber, Facetime, Skype), i spill som Momio,
MovieStarPlanet, Minecraft eller Clash of clans hvis man spiller pé internett, pa sosiale medier, blogger og
fansider, datingsider og i nettforumer.

6? Til foreldremgtet

Les opp en av historiene under eller se en av filmene fra NRK Super eller Kripos

Ble kontaktet av ukjente voksne

Ambre (13) opplevde noe ubehagelig da hun var ni @r og var pé en nettside for barn. Hun la ut telefon-
nummeret sitt selv om hun visste at det var noe hun ikke burde gjere. Hun ble da kontaktet av flere ukjente
voksne menn som bade ringte og sendte meldinger.Ambre syntes opplevelsen var ubehagelig, og turte i star-
ten ikke fortelle det til foreldrene. Hun var redd de ville bli sinte siden hun hadde lagt ut telefonnummeret
sitt - noe hun ikke hadde hatt lov til. Heldigvis oppdaget faren det og hjalp henne, men etter opplevelsen har
hun vaert mye mer forsiktig med hva hun legger ut pa nett om seg selv.

Les hele saken og se innslaget pa NRK Supernytt :
http:/Inrksuper.no/super/supernytt/2013/11/25/ble-kontaktet-av-ukjente-voksne-pa-nettet/

1. Sett dere i grupper

2. Diskuter med utgangspunkt i spersmalene under.Velg gjerne en ordstyrer som sgrger for at
alle far snakket

3. Noter pé store ark

4. Presenter for hverandre og diskuter i plenum

5. Sett av 15 minutter til slutt for & bli enige om 3-5 ting dere vil snakke med barna om
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1.- 4 TRINN / TEMA: NETTOVERGREP — IKKE ALLE ER DEN DE SIER AT DE ER ...

0 Spgrsmal til diskusjon

Mal: Bli enige om 3-5 regler eller ting dere skal snakke med barna om hjemme

* Kjenner dere til at noen barn har blitt kontaktet av voksne eller eldre barn/unge pé nett og mobil?
Hva skjedde?

* Kjenner dere til at noen voksne har blitt manipulert eller lurt pa nett eller mobil? Hva skjedde?
e Hvem har ansvaret for @ beskytte barn pa nett og mobil?

* Nar mener dere det passer at barna far ta i bruk sosiale tjenester? Hva bgr foreldre tenke pa for de
lar barna ta disse i bruk? Er det viktig & tenke pa aldersgrenser?

* Er spillene barna spiller sosiale? Er de dpne for fremmede, eller har barna lukkede profiler?

e Er det lett eller vanskelig @ snakke med barna om at de kan bli kontaktet av folk som vil utnytte dem?

* Hvordan kan dere snakke med deres egne og andres barn om at disse tingene kan skje?

* Hva hadde dere sagt hvis deres barn hadde fortalt om at noe slikt hadde skjedd?

* Mange barn har problemer med a fortelle om det hvis de er blitt manipulert pa nett og mobil fordi de
kanskje foler de har vaert med pa det sely, slik Ambre i innslaget til NRK Super fortalte om. Hvordan kan

foreldre bygge den tilliten som skal til for at barna forteller selv om de har gjort noe de ikke fikk lov til?

* Hva ville dere gjore hvis dere fant ut at barnet deres hadde inngatt i kontakt med voksne/eldre
barn/ungdom pé denne maten, men ikke hadde fortalt om det selv?

* Hbva ville dere gjore hvis en annen forelder fortalte om ting som var skjedd pa nettet som ditt barn ikke
ville fortelle om selv?

* Er det viktig og riktig at foreldre passer pé andres barn, eller er det best om alle bare passer pa sine
egne barn og ikke andres?

* Kan dere foreldre bli enige om noe dere kan fortelle dere barna deres at de skal gjere dersom de blir
utsatt for seksuelle eller andre krenkelser?

* Er det noe skolen kan gjere eller bgr vite om?
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A snakke med barna om bruken av nett og mobil er det viktigste for & gi barna en
god og trygg hverdag med digitale medier. A snakke sammen om ting som skjer bidrar
til et bedre laeringsmilje pa skolen, mindre mobbing og at barna far kunnskap om
hvordan de skal handtere ulike situasjoner nar de oppstdr.

Laer barna @ héndtere situasjoner og opplevelser! Barn pé 5.-7. trinn gar fra a ikke vaere sa sosiale pa nett
til @ bli ungdommer. Selv om bruken av digitale medier blir mer selvstendig, er foreldrene viktige i barnas liv.
| lopet av disse drene kan de voksne hjelpe til  legge grunnelaget. for at barna behandler hverandre pé en
god madte pa nett nar dere snakker om det sosiale nettet samtidig som barna begynner & bruke det.

Lar av hverandre og forsgk a bli enige i foreldregruppa
Foreldre er barnas viktigste veiledere! Dere kjenner deres barn og deres hverdag best. Barna vil gjerne
snakke med dere, fa veiledning av dere og vite at de kan komme til dere hvis de far problemer.

«lkke bli sa hysteriske, men lytt. her etter og forsek a finne ut av hva som

er skjedd for dere hjelper oss a finne lasninger!y
Gutt pa 6. trinn

Temaer og aktiviteter

Disse diskusjonsoppgavene er bygget opp rundt ulike temaer som tar opp foreldres opplevelser av barnas
digitale hverdag, barnas opplevelser i digitale rom, og hva som er lurt a tenke pa for @ gi barna en god
digital hverdag i fremtiden.

Aktivitetene rundt hvert tema er bygget opp med kort info, caser/filmer og diskusjonsoppgaver. Redd Barna

har ogsa laget undervisningopplegg for 5.-7. trinn, “Tenk for du deler”, som kan brukes av skolen for a snakke
med elevene om nettvett. Den kan lastes ned eller bestilles pa www.reddbarna.no/nettvett
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5.- 7Z.TRINN / TEMA: HVA ERVIKTIGST —TID BRUKT,ALDERSGRENSER ELLER OPPLEVELSER?

TEMA: HVA ER VIKTIGST — TID BRUKT, ALDERSGRENSER
ELLER OPPLEVELSER?

Spilling og mobilbruk er en viktig del av 5.-7-trinnsbarnas digitale hverdag. For gutter
er spilling viktig, mens jentene bruker mer tid pa sosiale medier og mobil. Tiden brukt

til digitale aktiviteter er en kilde til uenighet hjemme. Men hva er viktigst @ snakke om
hjemme - tiden, aldersgrenser eller barnas opplevelser - og hvilke grenser gnsker dere
foreldre @ sette?

Tid brukt pa digitale medier er den storste kilden til uenighet hjemme. Mange foreldre opplever barnas bruk
av digitale medier som et dilemma: det kan vare lererikt og nyttig, men det tar tid bort fra andre viktige
aktiviteter. Samtidig er foreldre ofte mer opptatt av barnas andre fritidsaktiviteter og medieopplevelser, enn
barnas digitale hverdag, og mens barnas opplevelser pa nett og mobil blir stadig viktigere, blir foreldrenes
engasjement lavere ndr barna blir eldre.

Det a ha en dpen og nysgjerrig interesse for barnas digitale hverdag gjer det enklere for foreldre a falge
med i barnas utvikling, og kunne komme med veiledning, rad og stette underveis.

6? Til foreldremgtet

1. Se (eventuelt) filmen, der ungdommer snakker om hva slags regler for spilling og internett de gnsker
seg hjemme https://www.facebook.com/husfred.snakkomspill/videos/540354522807848/

2. Sett dere i grupper

3. Diskuter med basis i spersmalene under. Velg gjerne en ordstyrer som har som oppgave a sgrge for at
alle far si noe og delta i diskusjonen.

4. Noter pa store ark.

. Presenter for de andre gruppene og diskuter i fellesskap.

6. Bruk de siste 15 minuttene til @ bli enige om noen ting dere vil snakke med barna om. Lag eventuelt en
plakat som kan henges opp pa skolen sa barna vet hva dere har snakket om.

(%]
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5.- 7Z.TRINN / TEMA: HVA ERVIKTIGST —TID BRUKT,ALDERSGRENSER ELLER OPPLEVELSER?

€@ Sporsmal til diskusjon

Mal: Bli enige om 3-5 regler eller ting dere skal snakke med barna om hjemme

* Hvorfor blir spilling, internett og mobilbruk et problem hjemme?

* Hva er egentlig problemet: tiden eller det barna gjer pa digitale enheter eller noe annet?

* Hvorfor blir barna sa oppslukt av dette?

* Hva gnsker dere at barna skal bruke tiden sin pa?

e Nar mener dere barna skal fa bruke ulike spill og sosiale medier? Er dere enige? Hvis ikke - hvorfor?

e Er det forskjell pa tid brukt pa det digitale og andre ting, for eksempel sport eller a spille instrument?
| tilfelle hvorfor?

* Pa hvilken mate kan dere foreldre fa innblikk i hva barna gjer i spillene, appene osv?

e Er barna apne for @ involvere de voksne i sin digitale hverdag? Pa hvilken mate ja eller nei?

* Hvordan bruker dere vokse de digitale mediene og enhetene (Tid, enheter, apper, spill...)

* Vet dere hvor dere skal sjekke aldersgrensene pa spill og tjenester barna bruker?

* Hyvilke tjenester, apper, spill osv bruker deres barn? Kan dere gi hverandre tips til gode tjenester?

e Hyvilke regler eller rammer har dere hjemme?

* Har dere felles rammer for de voksne og barna hjemme?

* Hvordan kan dere ta barna med pa rad for @ komme frem til gode rammer som alle er enige om?

* Hva betyr det at barnet skal gjere seg ferdig med et spill/TV-program?

* Hvordan kan voksne hjelpe barna til @ avslutte?

* Hva gjer dere hvis barnet sier at alle de andre barna i klassen/gruppa féar lov til & (bruke data/mobil
ubegrenset mye, bruke Instagram, Snapchat, Kik, spille spill med hgyere aldersgrenser, har en mobiltelefon
eller andre temaer som gjelder for deres gruppe)?

e Er det lurt @ ha felles regler for elevene i klassen/gruppa/trinnet? | tilfellet hvilke regler skal dere lage?

* Er det noe skolen bgr vite om eller fa beskjed om?

* Hvordan kan dere sgrge for at elevene far vite om hva dere har bestemt eller snakket om?

<20 > REDD BARNA ¢ SNAKK OM NETTVETT PA FORELDREM@TET



5.- 7Z.TRINN / TEMA: SOSIALE MEDIER OG DIGITAL MOBBING

TEMA: SOSIALE MEDIER 0G DIGITAL MOBBING

Pa 5.-7. trinn gker bruken av sosiale medier. De fleste har sin egen smarttelefon, og
mange har startet & bruke ulike sosiale tjenester, som Instagram, Snapchat, Kik, Face-
book eller andre tjenester. Mange av disse har 13-ars aldersgrense, men brukes likevel
av de som er yngre. Med den sosiale bruken kommer ogsd digital mobbing, som kan
vaere skjult for oss voksne, men veldig offentlig for barna selv.

Mobbing har store konsekvenser for de barna som utsettes for det - darlig selvfglelse, depresjon, angst, lav
mestringsfolelse og langsiktige falger. Men det har ogsd konsekvenser for alle de andre barna i en gruppe
der det foregar mobbing.

Foreldres interesse for barnas opplevelser pa nett og mobil synker med gkende alder, samtidig som at bade
bruk av tjenester og negative opplevelser gker hos barna. Hvordan kan foreldrene og andre voksne hjelpe
barna til & fortsette & ha et godt milje ogsd pa nett og mobil?

Til foreldremgtet

1. Sett dere i grupper

2. Se en av filmene eller les historiene under

3. Diskuter med basis i spgrsmalene under.Velg gjerne en ordstyrer som har som oppgave a sgrge for at
alle far si noe og delta i diskusjonen

4. Noter pa store ark

. Presenter for de andre gruppene og diskuter i fellesskap

6. Bruk de siste 15 minuttene til @ bli enige om ting dere vil si til barna. Lag en plakat som kan henges opp
pa skolen, slik at barna vet hva dere har snakket om og er blitt enige om

(S,

Anbefalte filmsnutter om digital mobbing:

Dubestemmer.no har flere filmsnutter om digital mobbing http://www.dubestemmer.no/filmer?field _alders-
trinn_til_video_tid=All&field_tema_til_video_target_ id=59%7C60&language=All&field_teksting_tid=All
Vennskap mot mobbing https://www.youtube.com/watch?v=GyDlvroM114 kan ogsa brukes som

Redd Barna har ogsa filmsnutter om digital mobbing pa www.reddbarna.no/nettvett

HISTORIETIL DISKUSJON

Emma og Jamila

Emma og Jamila ville ha det litt moro med en i klassen og klarte @ fa med seg passordet hans til Facebook
da han logget inn. Etterpa logget de seg inn pa kontoen hasn og skrev endel ting pa statusen hans og pa
andres tidslinje. De skrev litt stygge ting, men det var jo bare pa spgk. Han og foreldrene hans ble skikkelig
sure og sier at de mobber ham.

Sara
Sara far mange stygge kommentarer fra medelever pa nettet og mobilen om at hun er stygg, at hun er en
jeevla hore og at hun bgr passe seg, ellers...
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€@ sporsmil til diskusjon

Mal: Bli enige om 3-5 regler eller ting dere skal snakke med barna om hjemme

* Ta utgangspunkt i en av filmene/historiene over. Har dere hert om tilfeller der barn og ungdom har blitt
mobbet pa nett og mobil? Hva slags hendelser er dette!?

* Hovilke typer mobbing kjenner dere til? Hva kan vaere mobbing? Prgv & finn s@ mange som mulige
situasjoner og definisjoner som mulig. Er dere enige?

* Hva er sammenhengen mellom mobbing pa nett og mobil og pa skolen/fritid?

* Kunne dere tenke dere at deres eget barn var involvert i mobbing enten pé skolen/fritid eller pa nett
og mobil?

* Nar mener dere det passer at barna skal fa tilgang til ulike spill eller sosiale medier? Er dere enige!?
Hyvis ikke - hvorfor?

* Hvordan kan dere hjelpe barna til & sette opp tjenestene pd en sann mate at de er tryggest mulig
for dem?

* Har dere snakket med barna deres om hvordan man lager passord og om deling av passord?
e Gar det an a bidra til mobbing uten at man tenker over det? Pa hvilke mater?

* Hva slags ansvar har de som ser eller legger merke til mobbing, men ikke griper inn?
Hvilket ansvar har voksne - foreldre, ansatte pé skolen? Og andre barn?

* Har dere snakket med barna deres om deling av passord og bilder?
* Hva er det viktigste dere foreldre kan gjere for at faerre barn i deres nermilje skal utsettes for mobbing?

¢ Hva tenker dere er arsaken til at noen barn mobber eller trakasserer andre! Hva kan skolen, foreldre
og andre gjere for & hjelpe disse barna?

* Kan hvordan familier snakker hjemme om andre og til hverandre pavirke hvordan barna oppferer seg
pa skolen? Pa hvilke mater?

* Hvordan kan dere sammen jobbe for at barna oppfgrer seg bra mot hverandre? Hva er det viktigste?
Sprék? Kroppsprak? Blikk? Hva de skriver pa mobil og net? Hva de deler om seg selv og andre pa nett
og mobil?

* Er det noe dere tenker skolen ma vite om? Hvordan er det viktigst @ jobbe sammen med skolen om dette?

* Prgv @ komme frem til 4-5 ting dere blir enige om at er viktige @ fortelle barna knyttet til & veere venner
pa skolen, fritid, pa mobil, i spill og pé sosiale medier.
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TEMA: DELING, BEHOV FOR A BLI SETT 06 BEKREFTELSE

Barna pa 5.-7.trinn gar fra a vere barn til @ bli tendringer og ungdommer. De kom-

mer i puberteten, far behov for mer frihet og mer privatliv, og mange foreldre opple-
ver at det kan bli vanskeligere & ta del i barnas digitale hverdag. Flere deler bilder og
film, far behov for bekreftelse og likes, men far ogsa teste sider av seg og far hjelp til
a forme sin identitet.

Hvordan kan foreldrene sammen hjelpe barna til @ ha en god hverdag? Hvilke rammer for deling av bilder,
film, kommentarer, likes og kontakt med andre skal man lage?

6? Til foreldremgtet

1. Sett dere i grupper

2. Les en av historiene under og diskuter med basis i spgrsmalene.Velg gjerne en ordstyrer som har
som oppgave d sgrge for at alle far si noe og delta i diskusjonen.

3. Noter pa store ark.

. Presenter for de andre gruppene og diskuter i fellesskap.

5. Bruk de siste 15 minuttene til & bli enige om noen rad til barna. Lag eventuelt en plakat som kan
henges opp pd skolen sé barna vet hva dere har snakket om.

N

HISTORIER TIL DISKUSJON

Tok bilde uten klaer

Nar Linnea kommer pd skolen en dag, kommer en venninne bort med mobilen sin for a vise henne et bilde.
Pa bildet ser hun ei jente fra B-klassen som star foran speilet uten noe som helst pa seg fra livet og opp. En
leerer kommer bort og far se bildet. Hun blir stille og ser litt trist ut. Hun sier at jenta i parallellklassen ikke
har det sa lett, og nar man har det vanskelig, kan man av og til gjere ting som ingen andre forstar. Linnea
og venninnen vet ikke hva de skal mene.Andre elever i klassen mener at det er jentas feil fordi hun tok
bildet. De synes det er morsomt og sender bildet videre.

Tor ikke blokkere ham

Jeg er en gutt pa 12 ar. Jeg kom i kontakt med en gutt som er mye eldre enn meg pa et spill jeg piller. Forst
snakket vi mest om spillet, musikk og filmer og sdnn, men etter en stund begynte han & snakke om ting som
han syntes var spennende. Han ville ha meg til & snakke om sex og vise meg frem pa Skype. jeg blokkerte
ham, men da begynte han & felge meg pa Instagram og Snapchat. Han sa at hvis jeg blokkerte ham igjen,
skulle han komme hjem til meg, han visste hvor jeg bor. Da ble jeg kjemperedd.

Hassan
Hassan er 12 ar. En gutt i klasen tar bilder av Hassan naken i dusjen etter gymtimen. Han sender bildet til de
andre i klassen.
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€@ sporsmil til diskusjon

Mal: Bli enige om 3-5 regler eller ting dere skal snakke med barna om hjemme
* Har dere hgrt om hendelser eller situasjoner som ligner disse? Fortell

* Hvorfor sender barn og ungdom bilder av seg selv til andre?

e Og vi voksne - hvorfor sender vi bilder av oss selv til andre?

* Hvorfor deler barn passord med hverandre? Og er det viktig hvem som har passordet sitt?
Har dere snakket med barna om deling av passord og bilder?

* Har det hendt at noe dere sa eller gjorde for gey gjorde noen andre lei seg?
* Tror dere det har skjedd med barna i denne klassen/gruppa/trinnet?

* Hvilke medieinntrykk pavirker deres barn? Pa hvilken mate? (feks hva de har pé seg, ting de sier,
hvordan de oppferer seg mot hverandre, hva de leker)

* Ville deres barn fortalt om det dersom de opplevde noe sann som en av disse tre!

* Hvordan kan foreldre hjelpe barna sine til @ handtere ulike situasjoner der de kan utsette seg
selv for fare?

e Begar barna i disse eksemplene lovbrudd? Sjekk mot ”Lover og regler pd internett”

* Hva er lov og ikke lov @ gjere mot andre? Og hvor gar grensen mellom hva som er lov og ikke lov
og greit og ikke greit?

* Hbvilken rolle har skolen i slike situasjoner? Hvordan kan de forebygge og hvordan bgr de handtere
det hvis de oppdager disse?!

* Hva slags rad kan dere gi til barna deres nar de starter a bruke sosiale medier?

e Er det viktig @ snakke om hva barna ser pa TV,Youtube, nyheter og musikkvideoer hjemme?
Hvorfor er det eller er det ikke viktig? Hva skal man snakke om, synes dere?
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5.- 7Z.TRINN / TEMA: KILDEKRITIKK — SKALVITRO PA ALT VI LESER OG SER PA NETT?

TEMA: KILDEKRITIKK
— SKAL VI TRO PA ALT VI LESER 0G SER PA NETT?

Internett er en kilde til informasjon for skolearbeid, om interesser, debatter og nyhe-
ter. Barn pa 5.-7. trinn har ofte begynt a bruke internett for a finne informasjon og
mange surfer pa egenhdnd, noen folger blogger, fansider og Youtube-kanaler fast. Pa
nettet kan bilder og historier manipuleres, alle kan legge ut informasjon og fortelle
sin historie eller fortelle den historien de ensker a fortelle.

Det a skille ut hva som er sant og ikke sant, hva som er reklame, skjult reklame, og hva som er ekte nyheter
er vanskelig bade for voksne og for barn, og det er viktig @ huske pé at alle og enhver kan legge ut informa-
sjon pa nettet og manipulere informasjon.

@ Til foreldremgtet

1. Vis en av videoene under eller diskuter med utgangspunkt i diskusjonspunktene.
Fra Viralgranskaren (pé& svensk) https://youtu.be/wc3530W5kWO0
Fra Nasjonal digital leeringsarena (NDLA) https://youtu.be/eFIQFsJzDDY

2. Sett dere i grupper

3. Diskuter med bakgrunn i spgrsmdlene under.Velg gjerne en gruppeleder som kan sgrge for at
alle far si noe

4. Noter pa et stort ark

5. Presenter diskusjonene for hverandre og diskuter i plenum

6. Bruk de siste 15 minuttene til & bli enige om ting dere vil si til barna
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5.- 7Z.TRINN / TEMA: KILDEKRITIKK — SKALVITRO PA ALT VI LESER OG SER PA NETT?

€@ Soorsmal til diskusjon

Mal: Bli enige om 3-5 regler eller ting dere skal snakke med barna om hjemme

Har dere selv noen ganger sett noe som dere trodde var sant, men som viste seg & vare feil?

Er det lett @ la seg lure av ting vi ser pa nett!

Hvordan kan vi skille det som er sant fra det som ikke er sant?

Hvorfor kan det vare vanskelig a skille informasjon pa nettet?

Hva slags konsekvenser kan det fa for barn at de ikke sjekker informasjon?

- | sosiale relasjoner og vennskap

- For fysisk og mental helse

- For skolearbeidet

Hvordan kan dere hjelpe barna a vare kritiske til kilder pa nett og sjekke om noe er sant eller ikke?
Har dere overhgrt at barna lyver til hverandre? Hvorfor gjer de det, tenker dere?

Hvordan kan inntrykk barna far fra TV/film, spill og sosiale medier ha sammenheng med hvordan de
oppferer seg, hva de sier eller gjgr mot hverandre? Hvordan kan dere foreldre hjelpe barna med &

tenke over sine digitale opplevelser?

Hva skal man si hvis man som foreldre skjgnner at noen, for eksempel venner av barna,
ikke snakker sant?

Er det lett @ ta en telefon til andre foreldre for a sjekke om noe er sant?

Synes dere det er greit at andre foreldre snakker med deres barn om de opplevelsene de har pa nett
og mobil? Eller setter grenser for hva de skal fa se eller spille nar de er pa besgk hos hverandre?
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5.- 7Z.TRINN / TEMA: NETTOVERGREP — IKKE ALLE ER DEN DE SIER AT DE ER ...

TEMA: NETTOVERGREP
— IKKE ALLE ER DEN DE SIER AT DE ER ...

P& nett og mobil og gjennom ulike tjenester og programmer kommer barn i kontakt
med bade kjente og ukjente.Akkurat som pd andre steder barnet ferdes og aktivite-
ter de er med i, finnes det personer pa nett som sgker kontakt med barn. Noen av
dem er eksperter pd a snakke med barn og finne ut hvem som er mottakelige for
kontakt. Det kan vere vanskelig a kjenne igjen tegnene pa at man blir manipulert, og
det kan vere lurt a snakke om at ogsa dette kan skje pa nett og mobil. Hvordan skal
foreldre hjelpe barna til @ hdndtere dette?

Det @ manipulere barn pé nettet for seksuelle formal er ulovlig og straffbart, serlig der hensikten er @ fa
barna med pa seksuell aktivitet, enten det er @ sende fra seg avkledde bilder, true til taushet, uteve verbale
krenkelser, @ mgte barn via videosamtaler eller @ mgte barn fysisk for a begd seksuelle overgrep.

Vi kjenner ikke godt til omfanget av barn pa 5.-7. trinn som utsettes for manipulasjon, utnytting eller
nettovergrep. Kontakten kan skje gjennom videochat, samtaletjenester pé nett (Viber, Facetime, Skype), i
spill som Minecraft eller Clash of clans hvis man spiller pd internett, pa sosiale medier, blogger og fansider,
datingsider og i nettforumer.

@Til foreldremgtet

Les opp historien under, se gjerne innslaget pa NRK Super eller se videoen fra Kripos under

HISTORIE TIL DISKUSJON

Ble kontaktet av ukjente voksne

Ambre (13) opplevde noe ubehagelig da hun var ni ar og var pa en nettside for barn. Hun la ut telefon-
nummeret sitt selv om hun visste at det var noe hun ikke burde gjere. Hun ble da kontaktet av flere ukjente
voksne menn som bade ringte og sendte meldinger.Ambre syntes opplevelsen var ubehagelig, og turte i star-
ten ikke fortelle det til foreldrene. Hun var redd de ville bli sinte siden hun hadde lagt ut telefonnummeret
sitt - noe hun ikke hadde hatt lov til. Heldigvis oppdaget faren det og hjalp henne, men etter opplevelsen har
hun vaert mye mer forsiktig med hva hun legger ut pa nett om seg selv.

Les hele saken og se innslaget pa NRK Supernytt
http://nrksuper.no/super/supernytt/2013/11/25/ble-kontaktet-av-ukjente-voksne-pa-nettet/

Bjorn Erik Ludvigsen ved Kripos snakker om Nettovergrep
https://www.youtube.com/watch?v=NVsFHX5c6TM

1. Sett dere i grupper

2. Diskuter med utgangspunkt i spersmalene under.Velg gjerne en ordstyrer som sgrger for at
alle far snakket

3. Noter pé store ark

. Presenter for hverandre og diskuter i plenum

5. Bruk de siste 15 minuttene pd a bli enige om hva dere kan si til barna deres

N
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5.- 7Z.TRINN / TEMA: NETTOVERGREP — IKKE ALLE ER DEN DE SIER AT DE ER ...

€@ Sporsmil til diskusjon

Mal: Bli enige om 3-5 regler eller ting dere skal snakke med barna om hjemme

* Kjenner dere til at noen barn har blitt kontaktet av voksne eller eldre barn/unge pé nett og mobil?
Hva skjedde?

* Kjenner dere til at noen voksne har blitt manipulert eller lurt pa nett eller mobil? Hva skjedde?

* Hvem har ansvaret for @ beskytte barn pa nett og mobil?

e Er det lett eller vanskelig @ snakke med barna om at de kan bli kontaktet av folk som vil utnytte dem?

* Hvordan kan dere snakke med deres egne og andres barn om at disse tingene kan skje?

* Hva hadde dere sagt hvis deres barn hadde fortalt om at noe slikt hadde skjedd?

* Mange barn har problemer med a fortelle om det hvis de er blitt manipulert pa nett og mobil fordi
de kanskje faler de har vert med pa det sely, slik Ambre i innslaget til NRK Super fortalte om.
Hvordan kan foreldre bygge den tilliten som skal til for at barna forteller selv om de har gjort noe

de ikke fikk lov til?

* Hva ville dere gjore hvis dere fant ut at barnet deres hadde inngatt i kontakt med voksne/eldre
barn/ungdom pé denne maten, men ikke hadde fortalt om det selv?

* Hbva ville dere gjore hvis en annen forelder fortalte om ting som var skjedd pa nettet som ditt barn ikke
ville fortelle om selv?

e Er det viktig og riktig at foreldre passer p& andres barn, eller er det best om alle bare passer pé
sine egne barn og ikke andres?

* Kan dere foreldre bli enige om noe dere kan fortelle dere barna deres at de skal gjere dersom de
blir utsatt for seksuelle eller andre krenkelser?

* Er det noe skolen kan gjere eller bgr vite om?
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A snakke med ungdommer om bruken av nett og mobil er det viktigste for @ gi dem
en god og trygg hverdag med digitale medier. A snakke sammen om ting som skjer
bidrar til et bedre leeringsmilje pa skolen, mindre mobbing og at ungdommene far
kunnskap om hvordan de skal handtere ulike situasjoner nar de oppstdr.

Fortsett @ snakke sammen!

P& ungdomsskolen er ofte bruken av de digitale mediene blitt mer selvstendig, og nett og mobil brukes béde
i skolearbeid, for @ organisere hverdagen, til underholdning og til @ vare sosial. Selv om ungdommene er mer
selvstendige, er foreldrene fortsatt viktige i barnas liv, ikke minst som stettespillere, veiledere og rollemodeller.
Fortell dem at dere er der for a hjelpe til!

Lar av hverandre og forsgk a bli enige i foreldregruppa

Foreldre er fremdeles barnas viktigste veiledere! Foreldrene kjenner sine barn og deres hverdag best. Samtidig
viser undersgkelser at foreldrenes interesse for barnas nettbruk daler og foreldrene pd ungdomsskolen mates
sjeldnere for a snakke om erfaringer og hvordan situasjoner skal handteres i fellesskap. Nér foreldrene
snakker sammen, blir hverdagen tryggere og bedre for ungdommene.

Temaer og aktiviteter

Dette diskusjonsopplegget er bygget opp rundt forskjellige temaer som tar opp foreldres opplevelser av
barn og unges digitale hverdag, barnas og ungdommenes opplevelser i digitale rom, og hva som er lurt @
tenke pa for a gi dem en god digital hverdag i fremtiden.

Aktivitetene rundt hvert tema er bygget opp med kort info, caser/filmer og diskusjonsoppgaver.

Redd Barna har ogsé laget Ses offline? Et metodehefte om unge, sex og internett. Kan lastes ned og bestilles pa
www.reddbarna.no/nettvett .Vi anbefaler ellers dubestemmer.no for a jobbe med nettvett pa ungdomsskolen.
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UNGDOMSTRINNET / TEMA: HVA ERVIKTIGST —TIDEN BRUKT ELLER OPPLEVELSENE?

TEMA: HVA ER VIKTIGST
— TIDEN BRUKT ELLER OPPLEVELSENE?

Tid brukt pé spilling (gutter) og mobilbruk (jenter) er det som skaper sterst uenighet
hjemme. Ungdommer bruker mye tid pa a vaere sosiale pd nett og mobil, de ser pa
TV/video, leser og ser pa nyheter og gjer lekser, jentene folger mer med pa blogger,
mens guttene deltar i nettforumer og endel ser pa pornografi. Deres digitale hverdag
er med pa a forme deres identitet, gi dem en plass i samfunnet og i miljget rundt seg.
Hvilke rammer for nett- og mobilbruk skal foreldrene sette i denne perioden?

C/?? Til foreldremgtet

1. Se (eventuelt) filmen, der ungdommer snakker om hva slags regler for spilling og internett de gnsker
seg hjemme https://www.facebook.com/husfred.snakkomspill/videos/540354522807848/

2. Sett dere i grupper

3. Diskuter med basis i spgrsmalene under.Velg gjerne en ordstyrer som har som oppgave @ sgrge for
at alle far si noe og delta i diskusjonen.

4. Noter pa store ark.

. Presenter for de andre gruppene og diskuter i fellesskap.

6. Bruk de siste 15 minuttene pa a bli enige om hvilke rammer dere vil sette for barna.
Lag eventuelt en plakat som kan henges opp pa skolen sd barna vet hva dere har snakket om.

(%]
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UNGDOMSTRINNET / TEMA: HVA ERVIKTIGST —TIDEN BRUKT ELLER OPPLEVELSENE?

€@ Soorsmal til diskusjon

Mal: Bli enige om 3-5 regler eller ting dere skal snakke med barna om hjemme

Er det mulig @ lage gode rammer for nett- og mobilbruk hjemme nar barna er blitt ungdommer?
Hvilke diskusjoner har dere hjemme om nett- og mobilbruk?

Hva er egentlig problemet: tiden eller det ungdommene gjer pa digitale enheter eller noe annet?
Hvorfor er nett og mobil sa viktig for ungdommene?

Hva ensker dere at barna skal bruke tiden sin pa?

Er det forskjell pa tid brukt pé det digitale og andre ting, for eksempel sport eller a spille instrument?
| tilfelle hvorfor?

Pa hvilken mate kan dere foreldre fa innblikk i hva barna gjer pa nett og mobil?

Er barna apne for @ la de voksne fé innblikk i sin digitale hverdag? Pa hvilken mate ja eller nei?
Er det noen madte dere kan fé bedre innblikk i dette?

Hvordan bruker dere vokse de digitale mediene og enhetene (Tid, enheter, apper, spill...)?

Hvilke tjenester, apper, spill osv bruker deres barn?

Hvilke regler eller rammer har dere hjemme?

Har dere felles rammer for de voksne og barna hjemme?

Snakker dere om deling av passord, bilder og videoer hjemme?

Hvordan kan dere ta barna med pé rad for & komme frem til gode rammer som alle er enige om?
Hva betyr det at barnet skal gjere seg ferdig med et spill/TV-program/aktivitet?

Hva er det viktigste dere kan hjelpe barna med i den tiden de gar pa ungdomsskolen?

Er det lurt @ ha felles regler eller rammer for elevene i klassen/gruppa/trinnet?
| tilfellet hvilke regler skal dere lage?

Er det noe skolen bgr vite om eller fa beskjed om?

Hvordan kan dere sgrge for at elevene fdar vite om hva dere har bestemt eller snakket om?
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UNGDOMSTRINNET / TEMA: SOSIALE MEDIER OG DIGITAL MOBBING

TEMA: — SOSIALE MEDIER 0G DIGITAL MOBBING

De aller fleste ungdomsskoleelever er veldig sosiale pa nett og mobil, og det er pa
ungdomsskolen barna opplever mest mobbing og trusler. Dette tar form av uthenging,
deling av bilder, misbruk av passord og andres profiler, ignorering av enkelte elever fra
fellesgrupper, stygge SMSer eller verbalt @ si stygge ting til hverandre, bruk av skjellsord,
oppfordring til vold og samling til slosskamper osv.

Hvis barna vet at foreldrene er engasjerte og snakker sammen far de en tryggere hverdag, men hva er lurt
a bli enige om? Hvordan kan foreldrene og andre voksne hjelpe ungdommene til a fortsette a ha et godt
milje ogsa pd nett og mobil?

C/??Til foreldremgtet

1. Sett dere i grupper

2. Se en av filmene eller les historiene under

3. Diskuter med basis i spgrsmalene under.Velg gjerne en ordstyrer som har som oppgave a serge for at
alle far si noe og delta i diskusjonen

4. Noter pa store ark

. Presenter for de andre gruppene og diskuter i fellesskap

6. Bruk de siste 15 minuttene pé a bli enige om ting dere vil snakke med barna om. Lag en plakat som kan
henges opp pé skolen, slik at barna vet hva dere har snakket om og er blitt enige om

(S,

Anbefalte filmsnutter om digital mobbing:

Dubestemmer.no har flere filmsnutter om digital mobbing http://www.dubestemmer.no/filmerfield_alders-
trinn_til_video_tid=All&field_tema_til_video_target_id=59%7C60&language=All&field_teksting_tid=All
Vennskap mot mobbing https://www.youtube.com/watch?v=GyDIlvroM114

Redd Barna har ogsé filmsnutter om digital mobbing pd www.reddbarna.no/nettvett

Emma og Jamila

Emma og Jamila ville ha det litt moro med en i klassen og klarte @ f& med seg passordet hans til Facebook
da han logget inn. Etterpa logget de seg inn pa kontoen hans og skrev endel ting pé statusen hans og pé
andres tidslinje. De skrev litt stygge ting, men det var jo bare pa spgk. Han og foreldrene hans ble skikkelig
sure og sier at de mober ham.

Karolina og Johannes

Karolina og Johannes gar i samme klasse og er kjerester. Karolina gjer det slutt pd sms, uten noen forkla-
ring. Senere pa kvelden oppdager hun at Johannes har delt intime bilder med de andre i klassen. Nar hun
kommer pa skolen dagen etter opplever hun at mange tar avstand fra henne, de sier hun er «billig» og dumt
som har delt sanne bilder. Karolina og Johannes snakker ikke sammen. Hun fgler seg dum som delte bildene
og hun tgr ikke a fortelle noe til foreldrene sine eller lererne.
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UNGDOMSTRINNET / TEMA: SOSIALE MEDIER OG DIGITAL MOBBING

€@ Sporsml til diskusjon

Mal: Bli enige om 3-5 regler eller ting dere skal snakke med barna om hjemme

* Ta utgangspunkt i en av filmene/historiene over. Har dere hert om tilfeller der ungdom har blitt mobbet
pa nett og mobil? Hva slags hendelser er dette?

* Hovilke typer mobbing kjenner dere til? Hva kan vaere mobbing? Prgv & finn s@ mange som mulige
situasjoner og definisjoner som mulig. Er dere enige?

* Hva er sammenhengen mellom mobbing pa nett og mobil og pa skolen/fritid?

* Kunne dere tenke dere at deres eget barn var involvert i mobbing enten pé skolen/fritid eller pa nett
og mobil?

e Gar det an @ vaere med pd mobbing uten at man tenker over det? Pa hvilke mater?

* Hva slags ansvar har de som ser eller legger merke til mobbing, men ikke griper inn?
Hvilket ansvar har voksne - foreldre, ansatte pa skolen? Og andre barn?

* Hva er det viktigste dere foreldre kan gjere for at feerre ungdommer i deres naermiljg skal
utsettes for mobbing?

* Hva tenker dere er grunnen til at noen ungdommer mobber eller trakasserer andre?
Hva kan skolen, foreldre og andre gjere for a hjelpe dem?

* Kan hvordan familier snakker hjemme om andre og til hverandre pavirke hvordan ungdommene
oppferer seg pd skolen? Pa hvilke mater?

* Hvordan kan dere sammen jobbe for at ungdommene oppferer seg bra mot hverandre?
Hva er det viktigste! Sprak? Kroppsprak? Blikk? Hva de skriver pd mobil og nett? Hva de deler om
seg selv og andre pa nett og mobil? Hvordan de bruker informasjon om hverandre til @ mobbe?

* Er det noe dere tenker skolen ma vite om? Hvordan er det viktigst a jobbe sammen med skolen om dette?!

* Prgv @ komme frem til 4-5 regler eller ting dere blir enige om at er viktige a fortelle barna knyttet til
@ vaere venner pa skolen, fritid, p& mobil, i spill og pa sosiale medier.
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UNGDOMSTRINNET / TEMA: KILDEKRITIKK — HYORDAN TA STILLING TIL DET MAN LESER OG SER PA NETT?

TEMA: KILDEKRITIKK .
— HVORDAN TA STILLING TIL DET MAN LESER 0G SER PA NETT?

Internett er en viktig kilde til informasjon for skolearbeid, om interesser, debatter og
nyheter. Det kan vare vanskelig & vite om noe er sant eller ikke, og feilinformasjon
kan bidra til ryktespredning og mobbing, og til rekruttering til hatkriminalitet,
ekstremisme, selvskading og forherligelse av a vare tynn osv. Hva er reklame og hva
er skjult reklame? Og hvordan pavirker det ungdommene? Kritisk sans ma trenes opp
- hvordan kan foreldre bidra til dette?

@Til foreldremgtet

1. Vis en av videoene, les historien eller diskuter med utgangspunkt i diskusjonspunktene.
FraViralgranskaren (pa svensk) https://youtu.be/wc3530W5kWO0
Fra Nasjonal digital leeringsarena (NDLA) https://youtu.be/eFJQFsJzDDY

2. Sett dere i grupper

3. Diskuter med bakgrunn i sparsmalene under.Velg gjerne en gruppeleder som kan sgrge for at
alle far si noe

4. Noter pa et stort ark

. Presenter diskusjonene for hverandre og diskuter i plenum

6. Bruk de siste 15 minuttene til @ bli enige om hva dere vil snakke med barna om.

(%]

HISTORIETIL DISKUSJON

Herlig a vaere tynn

Kristine liker ikke seg selv noe sarlig. Hun foler seg for tykk, liker ikke s@ godt utseendet sitt - og alle ser

s@ utrolig bra ut pa nett. Kristine liker a tenke pa at hun kan bli skikkelig tynn, og finner noen blogger og
grupper pa nettet der mange snakker om hvor sunt det er @ vare tynn. Hun har funnet noen grupper pa
nettet, der jenter forteller om hvor enkelt det er a bli tynn. Kristine tenker at hun vil prave - kanskje det gar
greit? Hun har hgrt at endel jenter blir syke og ikke klarer a stoppe, men det tror ikke Kristine vil hende
med henne - hun har jo alltid veert flink pa skolen og klart det hun har bestemt seg for.
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UNGDOMSTRINNET / TEMA: KILDEKRITIKK — HYORDAN TA STILLING TIL DET MAN LESER OG SER PA NETT?

O Spgrsmal til diskusjon

Mal: Bli enige om 3-5 regler eller ting dere skal snakke med barna om hjemme
* Har dere selv noen ganger sett noe som dere trodde var sant, men som viste seg a vare feil?
e Er det lett @ la seg lure av ting vi ser pd nett!
* Hvordan kan vi skille det som er sant fra det som ikke er sant?
* Hvorfor kan det vaere vanskelig a skille informasjon pa nettet?
* Hva slags konsekvenser kan det fa for barn at de ikke sjekker informasjon?
- | sosiale relasjoner og vennskap
- For fysisk og mental helse

- For skolearbeidet

e Hvordan kan dere hjelpe ungdommene a vare kritiske til kilder pa nett og sjekke om noe er
sant eller ikke?

* Har dere overhgrt at ungdommene lyver til hverandre! Hvorfor gjer de det, tenker dere!
* Hvordan kan inntrykk ungdommene far fra TV/film, spill og sosiale medier ha sammenheng med
hvordan de oppferer seg, hva de sier eller gjer mot hverandre? Hvordan kan dere foreldre hjelpe

ungdommene med @ tenke over sine digitale opplevelser?

* Hva skal man si hvis man som foreldre skjgnner at noen, for eksempel venner av ungdommene,
ikke snakker sant?

e Er det lett a ta en telefon til andre foreldre for @ sjekke om noe er sant?

* Synes dere det er greit at andre foreldre snakker med deres barn om de opplevelsene de har pd nett
og mobil? Eller setter grenser for hva de skal fa se eller spille nar de er pa besak hos hverandre?
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UNGDOMSTRINNET / TEMA: DELING, BEHOV FOR A BLI SETT OG BEKREFTELSE

TEMA: DELING, BEHOV FOR A BLI SETT 06 BEKREFTELSE

Ungdomstiden er en tid der barn former sin identitet, og samtidig som de kanskje
onsker a vare "normale” blir det ogsa viktig a skille seg ut. Hvordan man fremstdr,
behovet for @ bli likt og fa bekreftelse gjor at ungdommer i denne perioden er mer
sarbare, og kanskje mer villig til & ta risikoer og teste grenser. Mye av denne testin-
gen foregar pa nett. Hvordan kan foreldrene hjelpe ungdommene sine til a ta valg
som er riktige for seg? Hvordan kan foreldrene sammen hjelpe barna til @ ha en god
hverdag? Hvilke rammer for deling av bilder, film, kommentarer, likes og kontakt med
andre skal man lage?

Til foreldremgtet

1. Sett dere i grupper

2. Les en av historiene under og diskuter med basis i spgrsmadlene.Velg gjerne en ordstyrer som har
som oppgave d sgrge for at alle far si noe og delta i diskusjonen.

3. Noter pa store ark.

4. Presenter for de andre gruppene og diskuter i fellesskap.

5. Lag eventuelt en plakat som kan henges opp pa skolen sa barna vet hva dere har snakket om.

Tok bilde uten klaer

Nar Linnea kommer pé skolen en dag, kommer en venninne bort med mobilen sin for a vise henne et bilde.
Pa bildet ser hun ei jente fra B-klassen som stdr foran speilet uten noe som helst pa seg fra livet og opp. En
lerer kommer bort og far se bildet. Hun blir stille og ser litt trist ut. Hun sier at jenta i parallellklassen ikke
har det sa lett, og nar man har det vanskelig, kan man av og til gjere ting som ingen andre forstar. Linnea
og venninnen vet ikke hva de skal mene.Andre elever i klassen mener at det er jentas feil fordi hun tok
bildet. De synes det er morsomt og sender bildet videre.

Tor ikke blokkere ham

leg er en gutt pa 15 dar. jeg kom i kontakt med en gutt som er mye eldre enn meg pd et spill jeg piller. Forst
snakket vi mest om spillet, musikk og filmer og sann, men etter en stund begynte han & snakke om ting som
han syntes var spennende. Han ville ha meg til @ snakke om sex og vise meg frem pa Skype. jeg blokkerte
ham, men da begynte han & falge meg pd Instagram og Snapchat. Han sa at hvis jeg blokkerte ham igjen,
skulle han komme hjem til meg, han visste hvor jeg bor. Da ble jeg kijemperedd.

Hassan
Hassan er 13 ar. En gutt i klasen tar bilder av Hassan naken i dusjen etter gymtimen. Han sender bildet til de
andre i klassen.
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UNGDOMSTRINNET / TEMA: DELING, BEHOV FOR A BLI SETT OG BEKREFTELSE

0 Spgrsmal til diskusjon

Mal: Bli enige om 3-5 regler eller ting dere skal snakke med barna om hjemme

Har dere hgrt om hendelser eller situasjoner som ligner disse? Fortell
Hvorfor sender ungdom bilder av seg selv til andre?

Og vi voksne - hvorfor sender vi bilder av oss selv til andre?

Har det hendt at noe dere sa eller gjorde for goy gjorde noen andre lei seg?
Tror dere det har skjedd med ungdommene i denne klassen/gruppa/trinnet?

Hvilke medieinntrykk pavirker deres barn? Pa hvilken mate? (feks hva de har pa seg, ting de sier,
hvordan de oppferer seg mot hverandre, hva de leker)

Ville deres barn fortalt om det dersom de opplevde noe sdnn som en av disse tre!

Hvordan kan foreldre hjelpe barna sine til & handtere ulike situasjoner der de kan utsette
seg selv for fare?

Begar ungdommene i disse eksemplene lovbrudd? Sjekk mot ”Lover og regler pd internett”

Hva er lov og ikke lov & gjere mot andre? Og hvor gar grensen mellom hva som er lov og ikke lov
og greit og ikke greit?

Hvilken rolle har skolen i slike situasjoner? Hvordan kan de forebygge og hvordan ber de handtere
det hvis de oppdager disse?!

Er det viktig & snakke om det ungdommene ser pé TV, Youtube, nyheter og musikkvideoer hjemme?
Er det viktig & snakke om bruk av pornografi og grensesetting? Hvorfor er det eller er det ikke viktig?
Hva skal man snakke om, synes dere?!

Prov @ bli enige om 3-5 regler eller ting dere kan snakke med barna om

Er det noe skolen bar vite om av det dere har diskutert?
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UNGDOMSTRINNET / TEMA: UTPRAVING, PRESS, SEKSUALITET OG NETTOVERGREP

TEMA: UTPR@VING, PRESS, SEKSUALITET 0G NETTOVERGREP

Sosiale medier og mobil blir ogsa brukt av ungdommer for a teste ut sider ved sin
egen identitet og seksualitet. Bilder, video og meldinger blir brukt i kjeresteforhold og
mellom venner.

Gutter og jenter bruker nett og mobil forskjellig, og har forskjellig oppfatning av hvor grenser gar for hva
som er greit og ikke greit nar det gjelder seksuell atferd. 70% av 16-arige gutter har brukt porno, mens 2

av 10 av foreldrene sier det samme. Mye flere jenter far ugnsket seksuell oppmerksomhet, men omtrent like
mange gutter og jenter har sendt nakenbilder av seg selv. Likevel opplever 1 av 4 jenter i alderen 13-16 ar at
de blir presset til @ sende bilder av seg selv. Flere gutter enn jenter som far ugnsket seksuell oppmerksomhet
avtaler & mote den andre personen.”

Det @ manipulere barn og ungdom pa nettet for seksuelle formdl er ulovlig og straffbart, enten det er &
sende fra seg avkledde bilder, true til taushet, utave verbale krenkelser, @ mgte barn via videosamtaler eller &
meote barn fysisk for @ begé seksuelle overgrep. Men det er vanskelig & si noe om omfanget av dem som blir
utsatt for manipulasjon og seksuelle overgrep.

C/?? Til foreldremgtet

Les opp historien under, se gjerne innslaget pd NRK Super eller se videoen fra Kripos under

Ble kontaktet av ukjente voksne

Ambre (13) opplevde noe ubehagelig da hun var ni ar og var pa en nettside for barn. Hun la ut telefon-
nummeret sitt selv om hun visste at det var noe hun ikke burde gjere. Hun ble da kontaktet av flere ukjente
voksne menn som bade ringte og sendte meldinger.Ambre syntes opplevelsen var ubehagelig, og turte i star-
ten ikke fortelle det til foreldrene. Hun var redd de ville bli sinte siden hun hadde lagt ut telefonnummeret
sitt - noe hun ikke hadde hatt lov til. Heldigvis oppdaget faren det og hjalp henne, men etter opplevelsen har
hun vert mye mer forsiktig med hva hun legger ut pd nett om seg selv.

Les hele saken og se innslaget pa NRK Supernytt

Bjorn Erik Ludvigsen ved Kripos snakker om Nettovergrep
FILM: https://www.facebook.com/politietioslo/videos/1272401846152079/

1. Sett dere i grupper
2. Diskuter med utgangspunkt i spgrsmalene under.Velg gjerne en ordstyrer som sgrger for at
alle far snakket
. Noter pa store ark
. Presenter for hverandre og diskuter i plenum
5. Sett av 15 minutter til @ bli enige om regler eller ting dere skal snakke med barna om hjemme
- kan dere lage en plakat a henge opp pa skolen?

N w

* Kilde: Barn og medier 2016, Medietilsynet
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UNGDOMSTRINNET / TEMA: UTPRAVING, PRESS, SEKSUALITET OG NETTOVERGREP

0 Spgrsmal til diskusjon

Mal: Bli enige om 3-5 regler eller ting dere skal snakke med barna om hjemme

* Kjenner dere til at noen barn har blitt kontaktet av voksne eller eldre barn/unge pé nett og mobil?
Hva skjedde?

* Kjenner dere til at noen voksne har blitt manipulert eller lurt pa nett eller mobil? Hva skjedde?

e Hvem har ansvaret for @ beskytte barn pa nett og mobil?

e Er det lett eller vanskelig @ snakke med barna om at de kan bli kontaktet av folk som vil utnytte dem?
* Hvordan kan dere snakke med deres egne og andres barn om at disse tingene kan skje?

* Hva hadde dere sagt hvis deres barn hadde fortalt om at noe slikt hadde skjedd?

* Hva tenker dere om at sG@ mange som 1 av 4 av jentene som hadde sendt nakenbilder hadde folt
seg presset til det?

* Hvordan kan man snakke med jenter og gutter om @ respektere andres grenser, og hvlike handlinger
som gdr over andres grenser?

* Mange barn har problemer med a fortelle om det hvis de er blitt manipulert pa nett og mobil fordi
de kanskje faler de har vert med pa det sely, slik Ambre i innslaget til NRK Super fortalte om.
Hvordan kan foreldre bygge den tilliten som skal til for at barna forteller selv om de har gjort noe de

ikke fikk lov til?

* Hva ville dere gjore hvis dere fant ut at barnet deres hadde inngatt i kontakt med voksne/eldre
barn/ungdom pé denne maten, men ikke hadde fortalt om det selv?

* Hva ville dere gjore hvis en annen forelder fortalte om ting som var skjedd pa nettet som ditt barn
ikke ville fortelle om selv?

e Er det viktig og riktig at foreldre passer p& andres barn, eller er det best om alle bare passer pé
sine egne barn og ikke andres?

* Kan dere foreldre bli enige om noe dere kan fortelle dere barna deres at de skal gjere dersom de
blir utsatt for seksuelle eller andre krenkelser?

* Er det noe skolen kan gjere eller bgr vite om?
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O Fakta:

 Stort sett alle barn mellom 9 og 16 ar har lert om fornuftig bruk av mobil,
spill og internett. De fleste har fatt denne oppleringen pa skolen.

* 9 av 10 barn bruker internett daglig. Bade tid brukt og antall aktiviteter gker
med alder. Foreldrenes interesse for deres digitale liv er dalende med alder, mens
de er mer interessert i barnas andre fritidsaktiviteter.

* De vanligste digitale aktivitetene er @ se TV eller video, bruke sakemotorer og
oppslagsverk, sosiale medier og bildetjenester, musikkstremming og spill.

* 9 av 10 barn mellom 9 og 16 ar har en smarttelefon.
* Nesten alle 9-16-aringer spiller dataspill pé fritiden.

» 7 prosent av 9-16-aringer har opplevd nettmobbing pd ukentlig eller manedlig
basis. Flere gutter enn jenter oppgir at de har mobbet eller vaert slemme med
noen pd nett eller mobil.

* Halvparten av barna har meldt ifra om noe som har skjedd pa internett, flest
har sagt fra til venner og foreldre.

* 17 prosent av 9-16-aringer har sendt bilder eller videoer av andre uten at de har
sagt ja til det. 1 av 3 har sendt eller lagt ut tekst, bilder eller videoer som de
angret pa etterpd.

* 1av 5 har opplevd at andre har delt bilder av dem som gjorde dem sinte eller
triste, 4 % har opplevd dette pa ukentlig eller mdnedlig basis. Flere jenter enn
gutter har opplevd dette.

* 23 prosent kjenner til sine venners passord.
* Nesten 7 av 10 barn og unge mener reklame pd internett, blogger og sosiale

medier er kjedelig og irriterende. Nesten 1 av 3 synes det er vanskelig & vite
hva som er reklame.

Foreldrenes interesse for hva barna gjer pd nett og mobil avtar

med alderen, mer enn for andre fritidsinteresser

Kilde: Medietilsynet 2016: Barn og medier og Foreldre om barn og medier
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Vi kan alle hjelpe til a gi
barn og ungdom en god digital hverdag!

@ Redd Barna

Besgksadresse Postadresse: TIf:22 99 09 00

Redd Barna Redd Barna post@reddbarna.no

Storgata 38,0182 Oslo P.O. Box 6902, St. Olavs plass www.reddbarna.no
N-0130 Oslo



